Jak szkota moze bezpieczniej wysytaé zdjecia dzieci
rodzicom?

Szkoty i przedszkola chcg informowac rodzicéw o codziennych aktywnosciach dzieci —
zajeciach, projektach, wydarzeniach, wycieczkach. To naturalne i zrozumiate.

Problem zaczyna sie wtedy, gdy zdjecia trafiajg na publiczny profil szkoty w mediach
spotecznosciowych.

Nie chodzi o to, aby przesta¢ dokumentowac¢ zycie placéwki. Chodzi o to, aby robic to
bezpieczniej niz w modelu publicznym.

Dlaczego publiczny profil oznacza najwyzsze ryzyko?
Publiczny Facebook lub Instagram to srodowisko:

otwarte,

indeksowane,

kopiowalne,

dostepne dla nieograniczonej liczby oséb,

archiwizowane poza kontrolg szkoty.

Mechanizm jest zawsze taki sam:

Publikacja indeksowanie kopiowanie brak mozliwosci cofniecia skutkéw.

Jezeli celem jest informowanie rodzicéw, a nie publiczna promocja — istniejg rozwigzania, ktore
ograniczajg ekspozycje.

Aplikacje edukacyjne (np. ClassDojo)
Dedykowane aplikacje dla szkot pozwalajg tworzy¢ zamkniete srodowisko komunikacyjne.

Dlaczego to jest bezpieczniej niz publiczny profil?
dostep majg wytgcznie zaproszeni rodzice,

tresci nie sg publicznie indeksowane,

nie pojawiajg sie w wyszukiwarkach,

konta przypisane sg do konkretnych uzytkownikéw,

istnieje podziat rél (nauczyciel / rodzic),

obieg materiatéw jest ograniczony do zamknietej spotecznosci.

Zdjecia nie trafiajg do otwartego srodowiska o nieograniczonym zasiegu. Skala widocznosci jest
Znaczaco mniejsza.

Wady i ograniczenia



dane przechowywane w zewnetrznej chmurze (nie kazda taka aplikacja jest zgodna z RODO —
wybierajcie madrze),

brak kontroli nad zrzutami ekranu wykonywanymi przez rodzicéw,
mozliwosc¢ dalszego rozpowszechniania poza aplikacja,
zaleznos¢ od polityki bezpieczenstwa dostawcy,

koniecznos¢ statego zarzadzania dostepami.

Ten model bardzo mocno ogranicza ekspozycje, ale nie eliminuje ryzyka wtérnego obiegu.
Prywatne grupy w komunikatorach
Niektore placowki korzystajg z zamknietych grup w komunikatorach.

Dlaczego to jest bezpieczniej niz publiczny profil szkoty?
tresci nie sg w tak prosty sposéb dostepne dla nieograniczonej liczby oséb,

nie sg publicznie indeksowane,
czesto nie pojawiajg sie w wyszukiwarce,
dostep majg wytgcznie zaproszeni rodzice.

Zdjecia nie trafiajg bezposrednio do otwartego, publicznego srodowiska. Ekspozycja jest
ograniczona do konkretnej grupy.

Wady i ograniczenia
bardzo tatwe przekazywanie dalej (forward),

brak kontroli nad zapisywaniem zdjeg¢,

brak informaciji, kto pobrat materiat,

brak mechanizmu ograniczajgcego wtdrne rozpowszechnianie,
widocznos$é numerow telefonéw,

brak formalnej struktury instytucjonalne;j,

trudnosci przy zmianach kadrowych i odejsciu rodzica.

To model oparty w duzej mierze na odpowiedzialnosci uczestnikow.
Prywatna grupa na Facebooku
Grupa zamknieta jest mniej widoczna niz publiczna strona szkoty.

Dlaczego to jest bezpieczniej niz publiczny profil?
brak dostepu dla oséb spoza grupy,

konieczno$¢ zatwierdzenia cztonkostwa,

mniejsza ekspozycja niz w przypadku strony publiczne;j.



Materiat nie trafia bezposrednio do nieograniczonej publicznosci.

Wady i ograniczenia
funkcjonowanie w ekosystemie mediow spotecznosciowych,

brak kontroli nad zrzutami ekranu,

brak kontroli nad dalszym udostepnianiem,
profilowanie uzytkownikoéw przez platforme,
brak gwarancji trwatego usuniecia materiatéw,

brak kontroli nad archiwizacjg przez osoby trzecie.

Widocznos¢ jest mniejsza, ale wtdrna dystrybucja pozostaje poza kontrola.
Google Drive jako zamkniete repozytorium
Udostepnianie zdje¢ poprzez dostep ograniczony do konkretnych adreséw e-mail.

Dlaczego to jest bezpieczniej niz publiczny profil?
materiaty nie sg publiczne,

nie sg indeksowane w wyszukiwarkach,
dostep przypisany jest do konkretnych kont,

lista odbiorcow jest znana i kontrolowana.

Zdjecia nie trafiajg do srodowiska spotecznosciowego o otwartym zasiegu.

Wady i ograniczenia
bardzo tatwo o btad konfiguracji (,kazdy z linkiem”),

mozliwosc¢ pobrania i dalszego rozpowszechniania,
brak kontroli nad kopiami lokalnymi,

brak kontroli nad dalszym przekazywaniem plikow,
koniecznos¢ statego zarzadzania dostepami,

ryzyko pozostawienia dostepu po zakonczeniu wspotpracy z rodzicem.

To rozwigzanie ogranicza ekspozycje, ale wymaga konsekwentnej administracji.

Trzy elementy wazniejsze niz sama platforma

Niezaleznie od wybranego narzedzia, istniejg trzy filary, bez ktérych zaden model nie ograniczy
ryzyka.

1. Zobowiazanie rodzicow do niepublikowania dalej

Rodzice powinni podpisa¢ regulamin, w ktérym zobowigzuja sie:

nie publikowaé otrzymanych zdje¢ w przestrzeni publicznej,



nie udostepniac ich na swoich profilach spotecznosciowych,

nie przekazywac dalej poza zamknietg grupe.

Bez tego nawet zamkniety system moze zostac otwarty jednym udostepnieniem.

2. Zakaz uzywania prywatnych telefonéw nauczycieli

Jezeli zdjecia powstajg na prywatnym urzadzeniu:

trafiajg do prywatnej galerii,

moga by¢ automatycznie synchronizowane z prywatng chmura,

pozostajg poza kontrolg placowki,

moga3 istnie¢ po zakonczeniu wspodtpracy z pracownikiem.
Zdjecia i filmy powinny by¢ wykonywane wytgcznie:

na urzgdzeniu stuzbowym,

przy uzyciu konta instytucjonalnego,

w modelu umozliwiajgcym centralne zarzadzanie.

To element kluczowy.

3. Selektywna moderacja zdjeé

Nie kazde zdjecie dziecka jest neutralne.
Osoba wybierajgca materiaty powinna rozumie¢:
ktére ujecia moga zosta¢ wykorzystane w niepozadanych kontekstach,
ktére moga staé sie obiektem wtdrnych kpin,
ktére ujawniajg zbyt wiele informacji o miejscu i rutynie.
Przyktady uje¢ podwyzszonego ryzyka:
stroje kagpielowe,
przebieranie sie,
bardzo bliskie kadry twarzy z podpisem,

tto ujawniajgce nazwe placowki lub lokalizacje.

Moderacja powinna by¢ Sswiadoma, a nie automatyczna.
Podsumowanie
Nie istnieje model catkowicie wolny od ryzyka.

Istniejg jednak sposoby, aby ograniczy¢ skale ekspozycji w poréwnaniu z publicznym profilem w
mediach spotecznosciowych.



Rdéznica nie polega na tym, ze cos jest ,bezpieczne”.

Rdznica polega na tym, ze:

odbiorcy sg ograniczeni,

widocznosc jest mniejsza,

dostep mozna kontrolowac,
odpowiedzialnos¢ jest jasno okreslona.
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