
Jak szkoła może bezpieczniej wysyłać zdjęcia dzieci
rodzicom?

Szkoły i przedszkola chcą informować rodziców o codziennych aktywnościach dzieci –
zajęciach, projektach, wydarzeniach, wycieczkach. To naturalne i zrozumiałe.

Problem zaczyna się wtedy, gdy zdjęcia trafiają na publiczny profil szkoły w mediach
społecznościowych.

Nie chodzi o to, aby przestać dokumentować życie placówki. Chodzi o to, aby robić to
bezpieczniej niż w modelu publicznym.

Dlaczego publiczny profil oznacza najwyższe ryzyko?
Publiczny Facebook lub Instagram to środowisko:

• otwarte,

• indeksowane,

• kopiowalne,

• dostępne dla nieograniczonej liczby osób,

• archiwizowane poza kontrolą szkoły.

Mechanizm jest zawsze taki sam:

Publikacja � indeksowanie � kopiowanie � brak możliwości cofnięcia skutków.

Jeżeli celem jest informowanie rodziców, a nie publiczna promocja – istnieją rozwiązania, które
ograniczają ekspozycję.

Aplikacje edukacyjne (np. ClassDojo)
Dedykowane aplikacje dla szkół pozwalają tworzyć zamknięte środowisko komunikacyjne.

Dlaczego to jest bezpieczniej niż publiczny profil?
• dostęp mają wyłącznie zaproszeni rodzice,

• treści nie są publicznie indeksowane,

• nie pojawiają się w wyszukiwarkach,

• konta przypisane są do konkretnych użytkowników,

• istnieje podział ról (nauczyciel / rodzic),

• obieg materiałów jest ograniczony do zamkniętej społeczności.

Zdjęcia nie trafiają do otwartego środowiska o nieograniczonym zasięgu. Skala widoczności jest
znacząco mniejsza.

Wady i ograniczenia



• dane przechowywane w zewnętrznej chmurze (nie każda taka aplikacja jest zgodna z RODO —
wybierajcie mądrze),

• brak kontroli nad zrzutami ekranu wykonywanymi przez rodziców,

• możliwość dalszego rozpowszechniania poza aplikacją,

• zależność od polityki bezpieczeństwa dostawcy,

• konieczność stałego zarządzania dostępami.

Ten model bardzo mocno ogranicza ekspozycję, ale nie eliminuje ryzyka wtórnego obiegu.

Prywatne grupy w komunikatorach
Niektóre placówki korzystają z zamkniętych grup w komunikatorach.

Dlaczego to jest bezpieczniej niż publiczny profil szkoły?
• treści nie są w tak prosty sposób dostępne dla nieograniczonej liczby osób,

• nie są publicznie indeksowane,

• często nie pojawiają się w wyszukiwarce,

• dostęp mają wyłącznie zaproszeni rodzice.

Zdjęcia nie trafiają bezpośrednio do otwartego, publicznego środowiska. Ekspozycja jest
ograniczona do konkretnej grupy.

Wady i ograniczenia
• bardzo łatwe przekazywanie dalej (forward),

• brak kontroli nad zapisywaniem zdjęć,

• brak informacji, kto pobrał materiał,

• brak mechanizmu ograniczającego wtórne rozpowszechnianie,

• widoczność numerów telefonów,

• brak formalnej struktury instytucjonalnej,

• trudności przy zmianach kadrowych i odejściu rodzica.

To model oparty w dużej mierze na odpowiedzialności uczestników.

Prywatna grupa na Facebooku
Grupa zamknięta jest mniej widoczna niż publiczna strona szkoły.

Dlaczego to jest bezpieczniej niż publiczny profil?
• brak dostępu dla osób spoza grupy,

• konieczność zatwierdzenia członkostwa,

• mniejsza ekspozycja niż w przypadku strony publicznej.



Materiał nie trafia bezpośrednio do nieograniczonej publiczności.

Wady i ograniczenia
• funkcjonowanie w ekosystemie mediów społecznościowych,

• brak kontroli nad zrzutami ekranu,

• brak kontroli nad dalszym udostępnianiem,

• profilowanie użytkowników przez platformę,

• brak gwarancji trwałego usunięcia materiałów,

• brak kontroli nad archiwizacją przez osoby trzecie.

Widoczność jest mniejsza, ale wtórna dystrybucja pozostaje poza kontrolą.

Google Drive jako zamknięte repozytorium
Udostępnianie zdjęć poprzez dostęp ograniczony do konkretnych adresów e-mail.

Dlaczego to jest bezpieczniej niż publiczny profil?
• materiały nie są publiczne,

• nie są indeksowane w wyszukiwarkach,

• dostęp przypisany jest do konkretnych kont,

• lista odbiorców jest znana i kontrolowana.

Zdjęcia nie trafiają do środowiska społecznościowego o otwartym zasięgu.

Wady i ograniczenia
• bardzo łatwo o błąd konfiguracji („każdy z linkiem”),

• możliwość pobrania i dalszego rozpowszechniania,

• brak kontroli nad kopiami lokalnymi,

• brak kontroli nad dalszym przekazywaniem plików,

• konieczność stałego zarządzania dostępami,

• ryzyko pozostawienia dostępu po zakończeniu współpracy z rodzicem.

To rozwiązanie ogranicza ekspozycję, ale wymaga konsekwentnej administracji.

Trzy elementy ważniejsze niż sama platforma
Niezależnie od wybranego narzędzia, istnieją trzy filary, bez których żaden model nie ograniczy
ryzyka.

1. Zobowiązanie rodziców do niepublikowania dalej

Rodzice powinni podpisać regulamin, w którym zobowiązują się:

• nie publikować otrzymanych zdjęć w przestrzeni publicznej,



• nie udostępniać ich na swoich profilach społecznościowych,

• nie przekazywać dalej poza zamkniętą grupę.

Bez tego nawet zamknięty system może zostać otwarty jednym udostępnieniem.

2. Zakaz używania prywatnych telefonów nauczycieli

Jeżeli zdjęcia powstają na prywatnym urządzeniu:

• trafiają do prywatnej galerii,

• mogą być automatycznie synchronizowane z prywatną chmurą,

• pozostają poza kontrolą placówki,

• mogą istnieć po zakończeniu współpracy z pracownikiem.

Zdjęcia i filmy powinny być wykonywane wyłącznie:

• na urządzeniu służbowym,

• przy użyciu konta instytucjonalnego,

• w modelu umożliwiającym centralne zarządzanie.

To element kluczowy.

3. Selektywna moderacja zdjęć

Nie każde zdjęcie dziecka jest neutralne.

Osoba wybierająca materiały powinna rozumieć:

• które ujęcia mogą zostać wykorzystane w niepożądanych kontekstach,

• które mogą stać się obiektem wtórnych kpin,

• które ujawniają zbyt wiele informacji o miejscu i rutynie.

Przykłady ujęć podwyższonego ryzyka:

• stroje kąpielowe,

• przebieranie się,

• bardzo bliskie kadry twarzy z podpisem,

• tło ujawniające nazwę placówki lub lokalizację.

Moderacja powinna być świadoma, a nie automatyczna.

Podsumowanie
Nie istnieje model całkowicie wolny od ryzyka.

Istnieją jednak sposoby, aby ograniczyć skalę ekspozycji w porównaniu z publicznym profilem w
mediach społecznościowych.



Różnica nie polega na tym, że coś jest „bezpieczne”.

Różnica polega na tym, że:

• odbiorcy są ograniczeni,

• widoczność jest mniejsza,

• dostęp można kontrolować,

• odpowiedzialność jest jasno określona.
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